Komunikat z dnia 29.10.2025 roku o naruszeniu ochrony danych osobowych.

Zgodnie z art. 34 ust. 3 lit. c) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), informujemy o naruszeniu poufnoéci Paristwa danych osobowych.

: Charakter naruszenia ochrony
; danych osobowych

Motzliwe konsekwencje naruszenia
: ochrony danych osobowych

Srodki zastosowane przez
Administratora Danych w celu
zaradzenla naruszeniu ochrony
danych oraz zminimalizowania
negatywnych skutkéw.

Srodkl proponowane przez
Administratora Danych

‘w celu zaradzenia naruszeniu
ochrony danych oraz
zminimalizowania negatywnych
skutkéw.

Imie | nazwisko inspektora ochrony
danych oraz punkt kontaktowy.

[W dniu 22.10.2025 roku w zwigzku z przygotov;anie-m przetargu na TOEieEnfe_i__z-ag_osp?i'a'rowémie odpa_dow_
komunalnych z nieruchomosci zamieszkatych z terenu gminy Wisznia Mata" znak sprawy R1.271.29.2025 na platformie
iE—PROPUBLICO (stuzacej do publikacji postepowari przetargowych i zamdwieri publicznych), doszto do publikacji
| dokumentu w postaci zatacznika nr 8 ,Wykaz nieruchomosci zamieszkujgcych”, zawierajacego dane dotyczace
| mieszkaricéw gminy Wisznia Mata. W wyniku zamieszczenia dokumentu ujawniono nadmiarowe dane: imig i nazwisko
i osoby sktadajacej deklaracje, numer PESEL, numer telefonu, data urodzenia, NIP, ilo$¢ oséb zamieszkujgcych
domostwo, imiona i nazwiska mieszkaricéw. Plik zostat wygenerowany z systemu odpadowego EGRO SIGID, w celu
przekazania potencjalnemu wykonawcy wykazu nieruchomosci, z ktérych bedzie on zobowigzany odbieraé odpady,
podstawia¢ pojemniki i $wiadczy¢ inne ustugi opisane w przedmiocie zamdwienia do ww. postepowania. Pierwotnie
dokument miat zawiera¢ tylko dane w postaci: miejscowos¢, ulica i numer domu. W dniu 29.10.2025 roku ok. 8.45
natychmiast po otrzymaniu informacji o naruszeniu plik w formacie Excel usunieto z platformy. Naruszenie nie miato

| charakteru celowego a wynikato z biedu ludzkiego.

e

| Konsekwencje dla 0séb, ktérych dane zostaly ujawnione:
i l
Ryzyko kradziezy tozsamosci — udostepnienie imienia, nazwiska, PESEL-u, adresu zamieszkania i numeru telefonu |
umozliwia podszycie si¢ pod dang osobe np. w celu zaciggniecia zobowigzan finansowych, rejestracji ustug lub
wytudzeA.
Narazenie na oszustwa i phishing — osoby moga otrzymywac¢ fatszywe wiadomosci lub telefony z prébami wytudzenia J
| dodatkowych danych badz srodkéw finansowych. I
| Pogorszenie poczucia bezpieczefistwa i naruszenie prywatnosci — mieszkaricy mogq odczuwacé stres, niepokdj i utratg |
| zaufania do instytucji publicznych,
!Potencjalne skutki prawne i administracyjne dla mieszkancow — np. w przypadku wykorzystania ich danych do

ztozenia fatszywego wniosku kredytowego. |
Ryzyko wtérnego wykorzystania danych: |
Publikacja pliku przez osoby trzecie — nawet po usunieciu zalgcznika z platformy, mozliwe bylo jego wcze$niejsze |
pobranie i dalsze rozpowszechnianie. |
Trudno$¢ w petnym wyeliminowaniu skutkéw — raz ujawnione dane osobowe, szczegélnie takie jak PESEL czy adres,

| trudno catkowicie "cofngé" z przestrzeni cyfrowej.

1.  Wdniu 29.10.2025 roku usunigto dokument z platformy.

2. Wszczeto procedure powiadamiania osdb, ktérych dane naruszono o fakcie naruszenia i konsekwencjach
| naruszenia.
3. Zamieszczono na stronie www oraz BIP Urzedu informacje o naruszeniu.

b

na stronach BIP.
| 5.  Przygotowano zgtoszenie naruszenia do Prezesa Urzedu Ochrony Danych Osobowych.

i
|
|
Zaplanowano szkolenie z pracownikami Urzedu Gminy dotyczace zasad przygotowywania i publikacji informacji }I
|
1
{

‘ Rekom_ér_u_'lacje dla osoby, kt_c'nre_jd_an_e dofyczq:_

1. Numer PESEL mozna zastrzec online za posrednictwem aplikacji mObywatel lub portalu gov.pl, lub osobiscie |

' w kazdym urzedzie gminy. Proces jest bezptatny. Zastrzezenie numeru PESEL chroni przed kradziezg tozsamosci, |

poniewaz instytucje finansowe nie beda mogty udzielié kredytu na zastrzezony numer.

|2. Zgtaszanie podejrzanych dziatari — jesli zauwazg Panistwo nietypowe dziatania zwigzane z Panstwa danymi

| osobowymi {np. préby kontaktu w sprawie dokumentéw), prosimy o natychmiastowe powiadomienie Urzedu
Gminy Wisznia Mata lub odpowiednich organdw $cigania (prokuratura, policja).

3. Zgtoszenie podejrzenia naruszenia débr osobistych (KC, KPC) - mozliwo$¢ skorzystania ze $rodkéw ochrony débr
osobistych, wskazanych w przepisach ustaw kodeks cywilny lub/i kodeks postepowania cywilnego.
W razie ujawnienia danych mogacych godzi¢ w dobra osobiste, osoba ma prawo wystapi¢ na droge
cywilnoprawng (art. 24 KC). |

(https://www.bik.pl)

(https://www.big.pl/) ostrzezenia 0 mozliwych naduzyciach - mozna zgtosié¢ alert w systemie BIK lub BIG, aby

|4, Zgtoszenie do Biura Informacji Kredytowej lub Biura Informacji Gospodarczej

zabezpieczyc sie przed prébami wytudzen lub zaciggania zobowigzan na jej dane.

5. Skorzystanie z prawa do informacji o przetwarzaniu danych (art. 15 RODO} do Inspektora Ochrony Danych
Urzedu.

| Kontakt z Inspektorem Ochrony Danych; |
Sebastian Kopacki
e-mail: iod@wiszniamala.pl |
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